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‘ Kulcsfontossagu technologiak és képesitések

A Cég PI‘OfIlja A vdlalat szakmai képesiEé&ekkel rendelkezik a kiberbiztons&g & a big data terlletén a
termeékfejleszt&s & a szolgdtatdsok terén, & szamos nemzetkOzi & hazai szakmai rendszer- &
technoldgiai tanUs Evényt szerzett, mint pddal az 1S09000, 1SO20000, 1S0O27001, 1SO14001,
1SO45001, CMMI-DEV, CCRC, CN ITSEC, CES SCN, CN CERT, & szamos terméke IPv6 Ready Logo

nemzetk®zi tanis Evanyt is szerzett..

A Guan An Info. egy vdlalat, amely big data & panbiztons&gi termékeket & szolgdtatdsokat kmd. Az

adathiztons&g, a kiberbiztons&y, az 5G biztons&y, a mestersé&ges intelligencia biztons&ga, az ipari internet
biztons&ga & a kozbiztons&g f6 terUleteire Gsszpontos®, & &fogd inform&idbiztons&gi megoldasokat
kmnd tavkézl&i szolgdtatdk, korményok, pénzigyi, villamosenergia-, k&zbiztons&gi, eg&zs&igyi & mds
ipar&i felhasznddk szamaa.
A vdlalatnak Sanghajban, Pekingben & Sencsenben van székhelye, valamint t&bb laborat&riuma is. Ez az

Kutatdint&ete (UNITAR) / Sanghaji Nemzetkézi Képzokozpont (CIFAL) tanuUs Eott, & tagja az UNIDO

Sanghaji Nemzetk&zi Intelligens Gy&tésfejleszté&si Kozpont szakértéi csoportjénak. Az MIIT, az 5G Start-

Up & a Shanghai High-tech Enterprises dtal tanUs fott, a nagyszab&uU nemzeti események kiberbiztons&gi Szoftver szerzoi jogok

vaelmének miiszaki t&mogatOegys€geként, a specializ&id, a finomids, a differencidddd & az innovaio @

egyetlen olyan inform&idbiztons&gi képzébazis Kmnéban, amelyet az EgyesiUlt Nemzetek K&z&i & 6 Védjegyek

kis &rigsvdlalataként ismert.

‘ Uzleti Irény Termékértékesitési licencek

Talalméanyi szabadalmak

Information
Security

@ Tarsadalmi felelésségvallalas

A Guan An folyamatosan technold&giai innovéidkat hajt végre a ,Kina Big Data+ tamogatasa”

Industrial

. Internet vEiGaval, a kiberbiztons&gi szemdyzet képzésée &sszpontosfva, reagdva az ,,Egy Ovezet, Egy Ut”
i 4 Security . - - Pt - - - - - .. - - -

1ty nemzeti kezdeményezésre, amelynek cdja a nemzeti kiberbiztons& & a nemzetk®zi kiberbiztons&y

Big Data +

BanSecurity elémozditasa. Csere & egyittmikodés; aktw t&sadalmi felel6sségvallalas, jOtékonys&gi teveékenyse&y

g elémozditasa, a szegénys€g enyh Ei&ének elésegitése & a tasadalom pozitwv energidénak terjesztése.

security

Data
Security

Egyesult Nemzetek
Szervezetének Képzési és . . Al
Kutat6intézete (UNITAR) / " Niberbizton seuf

Application

National Security

Securit > 4
{ Sanghaji Nemzetkozi _ : g AEEEELE
L, , Képz6kozpont (CIFAL).- ek K i S Versenyek
‘ Hozzaertés & Big Data Alkalmazasok és w

Biztonsagi Képzbébazis

A Guan An csapaténak k&zponti elemei t&bb mint 20 éves szakmai tapasztalattal rendelkeznek az
inform&idbiztons&g teruletén, & tdbb mint 10 éves tapasztalattal a big data elemzé&éien. Szamos

aranyémet nyertink hazai & kulfoldi kiberbiztons&gi technoldgiai versenyeken. Népszeri
tudomanyos
képregén . . y
preg y'l . 3 Kiberbiztonsag ey §f9t(?'a“5
Guanzai az £y joléti ;
torténete L G egyetemen tevekenysegek
4 A i i 4 b 4ri K Szellemi R&D
Tapas,ztalal Szolgaltatas Big l?ata Adat B[lztonsag Laboratériumo tulajdon 200+ munkatérs
20+ év 15+ év 10+ év 8+ év 8+

800+
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Biztonsagi Informacio- ¢ Eseménykezeld

Rendszer

GUANAN Biztons&i Inform&io & Eseménykezelé Rendszer h&d8dzati forgalmat & napld adatokat gyijt,
valamint adatmodellezést, viselkedé&azonos Edst, korrel&cids elemzést, mesters&es intelligencida & egyéb
mddszereket alkalmaz a hatalmas mennyiségii, heterogén biztons&gi adat elemz&ée. Lehetévé teszi a SIEM
elemzést az eszk@zdk, sebezhetdségek, riasztésok & események szempontjébd, & nagyméretit képernyds
megjelen E&t generd az &fogo biztons&gi helyzetr6l. Seg olyan vdlalati hddzati biztons&i kdrnyezet
kialak E&éban, amelyet a ,jol szervezett adatirényids, bdséges fenyegeté&selemzé&si forgatdkonyvek,
tokdetes biztonsagi figyelmezteté rendszer, hatéony reagdd& a biztons&gi eseményekre & rendezett
biztons&gi lizemeltetés™ jellemez. A terméket szées k&rben haszndj&k tavkéelé&i szolgdtatdknd & dAlami

tulajdonuavdlalatoknd a pénziygyi, villamosenergia-ipari & mas &gazatokban.
» Erzékelési Lanc

. L Biztonsagi
Sebezhetdségkezelés Tamadasvédelem Eseménygk

'-)ﬂ- |

=) =)

Vagyonkezelés Biztonsagi
Miivelet

Fenyegetéskezelés

» Funkcionalis Matrix

. k . ..
L i Intelligens Ko o2 Hirszerzési
Riasztaskezelés  GpT+ Elemzés €reseS  Menedzsment

Sebezhetéségkezelés

Vagyonkezelés

o®°0®® ®0°

SOC Miiszerfal SOAR Adatkezelas Jelentéskézpont Biztonsagi Rendszerfeliigyelet

Miuivelet
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GUANAN

Adatbazis-biztonsagi Auditrendszer

GUANAN Adatb&is Biztons&i Audit Rendszer egy biztons&i audit termék, amely kées vald idében

figyelni az adatb&zis tevékenysegeket. A rendszer seg i a vdlalati tzemeltet&i szakembereket az adatbaeis

miiveletek megfigyel&ében, elemzé&ében & nyomon kdvet&ében. A rendszer képes idében riasztani az

illegdis miveletekrdl, & csokkenti az adatb&zis vesztesegeit is. Az Adatb&is Biztons&i Audit Rendszer

adatb&is-orientdt felUletnyelvet, intelligens protokollfelismeré&st, vizudis miikodési dlapotot, interaktv &

ré&szletes kock&atkoveté&si képességet kmdA. A rendszer egy U gener&ids adatb&is audit termék, amely
&

tokdetesen teljes i a vdlalati elv&adokat megval & £ds, képzés karbantartds ndkul.

» Termékjellemzék

Minden adatbazistipust lefed, és

Valos Ideji
Kockazatriasztas

Hatékonyan figyeli és riasztast kild a

lehetévé teszi a mukodési viselkedés
pontos auditalasat kalonféle
kornyezetekben, biztositva a teljes kord

atlathatosagot az uzleti  adatbazis- kockazatos tevékenységekrdl, lehetévé téve az

tevékenységekben azonnali koordinaciét a biztonsagiranyitasi
csapatokkal a proaktiv fenyegetésre vald

Holisztikus Erzékeny reagélas érdekében.

Adatvédelem

Intelligensen  azonositja a bizalmas
adatokat, testreszabott hozzaférési
szabalyzatokat alkalmaz a bizalmas
informacidkhoz, és proaktivan csokkenti
a szivargads kockazatdt a kontextus-

Megfelel6ségbiztositas
Biztositja a szabalyozadsoknak valé megfelelést,

megkdnnyitve a zokkenédmentes megfeleléségi
auditokat és a szabalyozésok betartasat a

érzékeny védelmi mechanizmusok révén. . -
vallalatok szamara.

» F6 Elényok

Big Data-alapu naplokezelés

© © 0O

I Nyomokra épulé
kriminalisztikai
nyomkovetés

Automatizalt érzékeny
adatok azonositasa és
osztalyozasa

Testreszabhato Proaktiv, szabalyalapu
tobbdimenzids analitika védelem
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GUANAN

Elosztott Megtévesztd Rendszer

Mint h&dzati biztons&gi termék, a GUANAN Elosztott Megtéveszté&si Rendszer azzal a cdlal ké&zdlt, hogy
jav Esa a vdlalati hadati biztons&gi képességeket. A rendszer megtéveszté&si technoldgidkra éul, & seg i
az Ugyfeleket a fenyeget&ek csapdéba ejt&séen & felismer&ében. Eldre telep Eett csalik seg Es€ével
eltereli a témaddk figyelmé&, & réaveszi 6ket, hogy ezeket a csalikat l&ogass& meg & tamadj&k meg,
ezdtal &zékeli & rogzEi a téamaddsi viselkedé&st, majd visszakdveté&si & elleninté&kedési lehetéségeket

biztos &, &t&ré&st jelentve a hagyomanyos témadd-védd egyensdlytalans&ghoz képest.

GUANAN
Webalkalmazas Biztonsagi Rendszer

A GUANAN Webalkalmaz& Biztons&gi Rendszer egy Ui WAAP alkalmazds, amely dinamikus vé&delmi
technoldgidkra tamaszkodik az automatizdt gépi viselkedé&ek elleni vé&elem é&dekében. A passziwv
veélekezé&s helyett proakt van hajt végre dinamikus kod- vagy tartalom-elrejtést, titkos €8st & token alapu
hitelesEést. Képes elrejteni a sebezhetéségeket & a kddokat, valamint megvé&i a rendszert az

automatiza8lt tamadasoktdl andkll, hogy szabdyokra, kiszobé&tékekre vagy alaradsokra tamaszkodna.

Lefedi a tipikus vé&elmi forgatdkonyveket, beleétve a webes robotokat, eszk&z-szkennelést,

sebezhetéség-felderié&st & adatbejardst. A tamaddsok & fenyeget&sek &zlel&sével & feltaasaval a

» Fébb Jellemzdk

rendszer a vd@lalati alkalmaz&sbiztons&g 6rzéjeként mikodik.

» Fébb Elénydk

Pfoak“v Testreszabhat6 programozés
védelem
[ L ]
Dinamikus . . : .
Honeypot menedzsment homalyositas @ — Dinamikus biztonsag
. == y, ]
z z z .. Ly Py Fejlett API-védelem
Tamadas elfogasa @ @ Fenyegetésvizualizacio Sebezhetéség —\, in .
Elrejtés \ ~— | A ‘
‘ \ \ _— Tovabbfejlesztett Anti-Crawlers
\ ]
) 0 NAPOS \ \ ,
Forgalom Elemzé Rendszerintegracio védelem @ \
. \
, ‘/

»Alkalmazasi Forgatokonyvek

‘, OWASP
@ . TOP10

»
A GUANAN elosztott megtévesztérendszer intraneten

o Sloseloft memtevenntor eneten » Alkalmazasi Forgatokonyvek
torténd telep f&se képes &zlelni az intranetes tamaddsi
viselkedé&seket, beleé&tve a férgek terjed&s &, a

zsarolov rusok terjed&sé& & a b&ny&zszoftverek

terjeszté&é, azonnal meghat&ozva a forrdsokat a biztons&gi
kock&atok kikiszthdlése &dekéven.

Védelem Védelem Védelem

Automatizéalt 0-NAPos Webalkalmazas
sebezhetéség-észlelés tamadéasok ellen

Intranet Fenyegetésvédelmi ellen

egyijttmtik'ddés Proaktw védelmet implementd a Kihaszndja az

kérelmek dinamikus, elére adatcsomagokat dinamikus
meghat&ozott mintékra valod obfuszkdasi & legitimitasi
témaszkod&s nélkuli érvényes Eé&ére, ellendrzések végrehajtasara,
hatéonyan elfogja az alapvetéen az ismeretlen
automatizalt webes feltérképezé sebezhetdségek elleni

adatbanyaszat
észlelése ®

Zsarolovirusok és Q

APl adatszivargas ellen

Tobb motor védi az API-kat,
feldlelve az APl k& &si
protokoll biztons&é, az API
&viteli paraméerek
biztons&g &, az API
alkalmaz&shiztons&ga & az

Proaktw vé&delmi &
szemantikai elemzési
technik&kat alkalmaz a kérések
dinamikus valida&séara,
valamint szintaktikai & lexikai
elemzést végez, &fogo

Behatolasészlelés

A GUANAN elosztott megtévesztérendszer, mint
kulcsfontoss&u intranet biztons&i h¥szerzési

A tédmadok kulonféle taktikékat alkalmazva hatolnak be
az intranetbe, belsd programokat ugrd&szerverkeént

haszndva felderfére & tamad&sokra. A GUANAN forrds, szinkronizdja a rogz fett eseményeket a robotokat, & védekezésre, & arra, hogy védelmet nyGjtva a API adatbiztons&got.
, . . . . védi az inform&iodkat a megakaddyozza, hogy a hagyoményos webes Ez a teljes életciklusra kiterjedo
elosztott megtévesztd rendszer csapdakat alE fel a SOC-val  vagy m&  SIEM  platformokkal, rosszindulati webes adatgyfijtéstél a tamadok 0 sebezhetdségeket alkalmazasokat fenyegetd lefedettség kikisz&bdli az API
P - P P . . @ m - . P k oz Gss &gi kihasznd&janak az veszéyekkel, mint pédéul az rosszindulata
rendellenes viselkedések azonosE&sara, javija az egyittmikddve mé biztons&gi rendszerekkel egy médidban, az e-kereskedelemben, a automatizat vizsgéatokhoz SQL-befecskendezés & a cross- témad&sai & az &zékeny
intranet fenyegetéstudatoss&ga & &aveszi az irdny Edst koherens  vé&elmi mechanizmus I&rehozdsa kozigazgatésban, a & tamadasokhoz. site scripting (XSS). informacick
. . . . . - L . . .. telekommunik&idban, a szivagésa dtal okozott
¢ a biztons&gi kezdeményezések felett. ¢ é&dekében, megszilad £va az intranet biztons&gé. téképszolgdtatasokban & az biztonsagi problémakat.

onkiszolgdéd média platformokon.

06




GUANAN

Végponti Felderitési és Reagéalasi Rendszer

GUANAN
Sebezhetéségi Szkennelési Rendszer

A GUANAN Ve&ponti Felderi&i & Reagdadsi Rendszer tdbb felhdplatformot & szerverarchitektara
tamogat, valamint konnyen telepithetd. A termék szoftver form&éban kerdl forgalomba, egyszeri
képesse&ggel. A rendszer

konfigur&idval & kezelé&ssel, valamint nagy pontoss&gu megfigyel &si
lehetéséget biztos® a valalati (zemelteté&i & biztons&gi menedzsment szakemberek széam&a nagyszamu
szerver biztons&gos kezel&ére, csokkentve az tzemelteté&si kdltségeket, & jelentdsen javiEva a vdlalat

biztons&gi v&lelmi képességeit még alacsonyabb biztons&gi szaké&telem mellett is.

» F6bb Jellemzok

»»» Eszkozleltar

Pontos lzleti szintl eszkdzazonositast és dinamikus
attekintést kindl. Az A/S architektdranak
készonhetéen tobb mint 10 tipusu hoszt és tobb
mint 800 Uzleti alkalmazéas leltarozasat és
felismerését tamogatja, igy atfogoé betekintést nyujt
az informatikai eszk6zdékbe.

Kockazatészlelés «««
Ez a funkcié lehetévé teszi a felhasznaldk szamara
a belsé kockdzatok pontos azonositasat, segitve a
biztonsagi csapatokat a problémak gyors
felkutatdsdaban és a megoldasok kidolgozasaban.
Részletes eszkoz- és kockéazati informacidkat nydjt dd g
a mélyrehatdé elemzéshez és reagalashoz,
biztositva a proaktiv fenyegetéscsokkentést.

Behatolasérzékelés

Tobbszoros észlelési képességeket biztosit a
behatoldsi események valds idejli és pontos
érzékeléséhez, a veszélyeztetett gazdagépek
. i . azonositasahoz és a hatékony valaszintézkedések
Megfelelosegl alapertek 444 megtételéhez — biztositva a fenyegetések gyors
. i . o . . elszigetelését és a halozat ellenalld képességét.
Betartja Kina informacidbiztonsagi szintl védelmi
(ISLP) kovetelményeit és a CIS (Center for Internet
Security) referenciaértékeit, tdmogatva az operacios
rendszerek, webalkalmazasok, adatbazisok és egyéb
Uzleti kornyezetek tobb verziéjat a szabalyozasi

0sszhang biztositasa érdekében.

» Forgatokonyvek

Mint Kmna vezetd, &fogd, pontos & konnyen elérheté valalati szintli sebezhetéség-kezeld rendszere, a
GUANAN Sebezhetdség-ellenérz6 Rendszer segE a hd&dzathan taldhatd mindenfde sebezhetdségi
kock&zat felder i&éven, professziondis & hatéony biztons&gi elemzést & jav Edsi javaslatokat nyUjt,
valamint a biztons&gi irényidsi folyamatnak megfelelden ellendrzi a javE&ok hatéonys&gé&, ezzel
minimalizdva a tamadasi felUletet & a lehetséges vesztes&eket.

oS

» Fobb Jellemzdk

Sebezhetdségi felmérés
Aktiv eszk6zoket vizsgal a
sebezhetdségek azonositasa és
értékelése érdekében, betekintést
nyudjtva a kockazatok enyhitésébe és
a javitasok priorizalasaba.

Szolgaltatasfelderités

Azonositja az aktiv halézati
eszk6zokon futo
szolgaltatasokat és azok
részleteit, biztositva a
mikodési infrastruktdra
lathatésagat.

Eszkozfeltaras
Eszleli a halézaton 1évé
aktiv eszkozoket, igy
atfogd betekintést nydjt
a csatlakoztatott
er6forrasokba.

Eszkozleltar

Aktiv eszkdzoket vizsgal a
konfiguraciok — beleértve az
operacios rendszert, a hardvert, a
szolgaltatasokat és a telepitett

» Fo6bb Elényok

29 0 Q

szoftvereket — meghatérozéasahoz a
részletes eszkdzkezelés érdekében.
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ISLP megfelel6ségi
audit

Biztonsagi alapkodvetelményeket
hoz létre a gazdarendszerek
szamara, testreszabott
megfelel6ségi ellendrzéseket
végezve kilonbozd
kornyezetekben.
Szabvanyositott technikai
keretrendszert biztosit a nem
megfelelé konfiguracidok
azonositasahoz, a biztonsagi
intézkedések fokozasahoz és a
kockazatok mérsékléséhez a
szabalyozasi kovetelményekkel
dsszhangban.

Gazdagép biztonsagi

védelme

Tébbféle valaszmechanizmust
kinal — beleértve az automatikus
blokkolast, a manualis
elktloénitést, a fekete-
/fehérlistakat és az egyéni
munkafolyamatokat —, hogy a
felhasznaldk hatékonyan, a
kozponti helyen tudjak
megoldani a behatolasi
incidenseket, biztositva a gyors
fenyegetéselharitast.

Ugynékalapu folyamatos
monitorozas és elemzés
révén azonositja a
rendszer/alkalmazas
sebezhetdségeit, az
exp/poc-okat és az Gjonnan
felmerilé fenyegetéseket,
valamint
kereszthivatkozasokat
végez egy atfogo
sebezhetéségi adatbazissal
a pontos és hatékony
észlelés érdekében.

Nagy
teljesitmény
és stabilitas
A tébbmagos
feldolgozas és a
tobbszall architektiura
kihasznalasaval akar
100 000 tranzakciét is
képes kezelni
masodpercenként. Az
elosztott telepités és
a parhuzamos
feldolgozas biztositja
a jovobiztos
skalazhatésagot a
valtozo igényekhez
igazitva..

Hatalmas
tarhely és
lekérdezési
hatékonysag
Helytakarékos
tomoritést hasznal a
tarolasi koltségek
csokkentése
érdekében, mikézben
lehetévé teszi a
masodpercnél
rovidebb id6 alatti
lekérdezési
valaszokat billionyi
strukturalt/struktural
atlan adat esetén - a
gyors adatkeresés
révén novelve a
mikodési
hatékonysagot.

Atfogo

adatvizualizacio
Az intuitiv iranyitopultok

valos idejl biztonsagi

attekintést nyujtanak, mig

egy automatizalt

jelentéskészité rendszer

testreszabott, iparagi

szabvanyoknak megfelel6
jelentéseket general — mind
a holisztikus biztonsagi

monitorozasi, mind az
operativ elemzési
igényeket kielégitve.

Specialis
intelligens
elemzeés

A big data és a gépi
tanulas felhasznalasaval
integralja, korrelalja és
elérejelzi a
tobbdimenzids, tébb
forrasbol szarmazé
adatokbol szarmazé
informacidkat, igy pontos
fenyegetésészleléssel és
nyomozati tdmogatassal
ruhazza fel a biztonsagi
csapatokat.

Dinamikus modularis
architektarara épil,

zokkendmentes bovitést

biztosit, és sajat
protokollelemzésen

keresztil integralhaté a

mainstream safety

equipment rendszerekkel.

szarmazo rendszerek
testreszabott
munkafolyamatok
egyszerlen.
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GUANAN

Kovetkezo Generacios Tizfalrendszer

GUANAN
Behatolasmegel6z6 Rendszer

A GUANAN Kovetkezé Gener&ids Tlzfalrendszer kUdnfde hiteles E&i mdadszereket tartalmaz, & lehetévé teszi az
alkalmaz&okon, tartalmakon & eszkcz&kdn alapulg tchbdimenzi&s & ré&zletes vezélést, amely vélelmet nydt a
hddeati fenyegeté&sekkel szemben, bele&tve a DoS/DDoS tamad&okat, a jelszadré&i k B&leteket, a gyenge jelszavakat,
a sebezhetségek kihasznd&é&, a v rusokat & a trgai programokat, ezdtal biztos iva a belsé hdcrati eréforrasok jogos
& biztons&gos elé&é. Kdtséghatéony, hatéony & integrdt biztons&gi vélelmi dményt nyUt a kiillonbozd ipardgak
Ugyfeleinek, & erdteljesen t@mogatja a vélalatokat a h&aomdimenzids hddrati biztons&i vélelem kiép i&sében.

» Funkciondlis specifikacidk

Alapvet6 Hal6zati Funkcidk Tiizfal Képességei Biztonsagi Védelem

-IP-MAC kdtést, ARPspoofing védelmet & ARP Flood
témadds elleni védelmet k md;

-IPv4 anomdiacsomag-téamad&ok, pédaul Ping of Death,
Land-Base, Tear Drop, TCP Flag Winnuke, Smurf, Jolt2
elleni védelem;

-Portszkennelé& & IP-szkennelé&s elleni védelem;

- Transzparens, Givalasztési é hibrid médok, valamint - Nyolc elembdl al16 integracios stratégia kidolgozasa

linkaggreg&ciotamogatdsa; felhasznal ok alapjan;

-Forrés NAT, cé NAT, port NAT & statikus NAT -alkalmazasok, forrds/cd interfészek, IP-cimek,

clésegitése; o szolgaltatasok és idé;

\\//vLL':,\r‘\l aé\;(R;Fvgggteg(dny;iilei’hozzééé integrédsa; ',_E'Mo"és-kezelé me};kdn[]y‘(ée Cin?k,‘ szo!gé’natésok,
Utemtervek, alkalmazésok & felhasznadk szaméara;

- Statikus (tvaasztds, szabdyzatalapaGtvaasztas, - e ’ e b 5
internetszolgdtatdi Gtvalasztds & forrds interfész - Szab&yzatprioritésok mados E&sanak engedélyezése; ~SYN Flood, UDP Flood, ICMP Flood, DNS Flood
Uivalasztds biztos Edsa; -IPv6 biztons&gi szabdyzatok beép Eése.

-Dinamikus OSPF, RIP & OSPFv3 ttvaasztasi témadasok elleni védelem interfészek & IP-cimek
protokollok beép Eése; alapjan;

- Utvélaszt_a-é’zle’léi fu'nkc’iéfelepi’é_e: . -1Pv6 anomd&iacsomag-témadésok, pédaul Winnuke,
- IPV,S statlkus_ 'uv’daszlé, e PERICTEiE & Land-Base, TCP Flag, Fraggle, IP Spoof stb. elleni
alagutkonverziotamogatdsa.

védelem.
P .z oz P L A o
VPN Jellemzo6k Forgalomirényitas Behatolasészlelés és -megelézés
-Kiilonb6z6 IPSecVPN protokollok & telep Eé&i madszerek - Tobbszintii, beagyazott sivszélesség-kezelés = ATTOEas (e el iemerEs;
tamogatasa; megvalds Edsa csatornak, interfészek, felhasznadk & . TSbb mint 3000 elére definialt tAmadési aldirdst

H&irend- & GtvonalalapGIPSecVPN biztos €&sa; alkalmazasok alapjan; tartalmaz;

-CA k&zpontok é X.509 tanis Evéanyform&umok -Saszdessé-prioritéskezelé& jovéhagydsa; - Automatikus é& manudlis friss €é&eket kndél az alawés-
integrd&a; -Maximédlis sévszéesség-korlaok, minimdis adagézlshoz;é . R
VPN Track felajanldsa; s&szélessé-garancidk & rugalmas sévszéesség e-vehzlke'zlﬁer: Belk, WEJal pregramel, edkdice

SSL VPN alagt méd tamogatésa; &vényes iése; e :

-GRE VPN beép Eése; -IP-c menkénti sebességkorl&tozas felajanldsa;

Biztons&i védelem & sévszélesséy-kezel& hiztos Edsa -Kizé&&si szabalyzatok tamogatésa.

VPN alagutak alatt.

Felhasznal6kezelés Virusvédelem Vizualizacié

+ Virussziirés HTTP, FTP, SMTP, POP3 és IMAP
protokollokon keresztul;
- Bizonyos f&ltpusok blokkol&sa;

© Valés idejii eszkdzallapot-statisztik&k megjelen ése a
CPU, a memd&ria & az interféz forgalmad;
-Felhaszndd & alkalmaz&sforgalmi statisztikak
vizualizélda kordiagramokkal, oszlopdiagramokkal &
trendvonalakkal;

- Felhasznalok és alkalmazasok valos idejli rangsoroléasa;
- Azonnali riasztasok kiildése a rendszereseményekrol és
a biztons&gi kockazatokrdl.

- Helyi tiizfalon keresztiili felhasznalohitelesités
témogatdsa;

- Szabvényos Radius, LDAP és harmadik féltél szarmazé L . ) _ i ) o
felhaszna chiteles £és integral &sa; -Tomor Kett flok vizsgdlata akar 20 szint mélységig;
- Portdon keresztli felhaszn&chiteles €és biztos Edsa; -Manudlis é& automatikus v Fusadath&zis-friss €ések

- Online felhasznaléfigyelés és iddtullépés-kezelés téamogatdsa;

engeddéyezése; o . . - K&téony URL-sziirés beépitése.

- Kazpontos fott felhaszn& 6i szabdyzatkezel &

megkonny Eése.

» Termékjellemzok

Atfog6 Dedikalt VPN Magas
behatolasmegel6zés modulok megbizhatésag
=\ -
-
Tobbfunkciés Professzionalis Rugalmas

Nagy teljesitményii viruseltavolitas Hal6zatépités

Ez egy U gener&i& behatolasmegel6z6 biztons&gi termék. Az egyre kih W&t jelenté hdceati kérnyezetben, ahol egyre
tcbb rejtett fenyeget& & Gsszetett forrds &inti a rendszereket, a GUANAN Behatolasmegeldz8 Rendszer a hd&eat 2-t61 7-
ig terjedd ré&egeinek alapos elemz&é & &zlel&& veéyzi egy teljesen U, felhasznddk&pontd nézépontbol. Képes
megve&leni a hagyomé&yos ARP & DDoS t&mad&ok, valamint a vrusok, fé&gek, trgai programok, tdcsordul&os
témad&ok & mas rosszindulatti viselkedések ellen, amelyek a h&ddeati forgalomban rejtéznek. A rendszer témogatja a
jellemzdelemzést & a kock&zat&tékel&t sandbox technoldyidal kombindva, my &fogd vé&lelmet nydt ismert &
ismeretlen fenyeget&ekkel szemben. A GUANAN Behatolasmegel8z6 Rendszer teljes korii biztons&yi védelmet biztos T a

hddeati rétegtdl az alkalmaz&si réegig mind a felhasznddk hddeatén, mind a szervereken, & megfelel a Tobbszintl

Vé&elmi Rendszer (MLPS) 2.0 k&vetelményeinek.

» F6bb Jellemz6k

Atfogé
behatolasmegel6zés

Fejlett allando

fenyegetés (APT) elleni

védelem

Hatékony és pontos
észlelési képességek

Nagy teljesitményi
fenyegetéscsokkentés

» Fébb Elénysk

Szakképzett biztonsagi

védelem

Teljes spektrumu védelmet kinal a behatolasok,

Virtualizalt skalazhatosag

O Robusztus védelmi
architektara
Atfogo napléellenérzés
 Aegd |

Felhasznalobarat kezelés

Korszeri biztonsagi
szakértelem és
szolgaltatas

Atfogo naploellendrzés
Tobbdimenzids statisztikai jelentéseket
general kulonféle napléforrasokbdl,
lehetévé téve a mélyrehatod

rosszindulati programok és DoS/DDoS tamadasok megfeleléségi elemzést és az

ellen integralt megel6zési mechanizmusokon

keresztul.

Nagy hatékonysagu
precizios érzékelés

A TCP csomagok Ujra-6sszeszerelését és
a protokollallapot-elemzést hasznalja ki
a gyors és pontos
fenyegetésazonositashoz, minimalis
téves riasztassal.

incidensek forenzikus vizsgalatat.

Rugalmas halozatépiteés

és telepités

Tamogatja a megkerild, Gtvalasztasi és
transzparens moéodokat a virtualizalt
telepités mellett, igy konnyedén
alkalmazkodik a hibrid IT
kornyezetekhez.

Egységes észlelési technoldgiat, kettds
aktiv feladatatvételt és VRRP-t kinal a
z6kkendmentes mikddés érdekében,
biztositva az alacsony késleltetés(
feldolgozast és a nulla egyedi
meghibasodasi pontot.
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GUANAN

Biztonsagi Szolgaltatasok

A biztons&i szolgdtat&sok cdja, hogy specidis technoldgigon, folyamatokon & szaké&telmen keresztU rendszerszintii
vé&elmet nyUtsanak, lehetdvé téve a szervezetek szam&a a kock&zatok kezel&ét, a kritikus eszkézdk védelmé & a
stabil mukodés fenntart&&. A GUANAN adathal&z e-mail gyakorlatokat k md, amelyek a val&s tamadasi helyzetek
szimuld&&val novelik a felismer&i & vélekezési képességet, ezdtal csdkkentve az alkalmazottak rosszindulatu e-
mailekkel valo érintkezésébdl eredé adatvédelmi incidensek kock&zat&. Emellett a behatol&i tesztel&i szolgdtat&sunk
proakt W, hackereket uténzé mdadszereket alkalmaz a sebezhetdségek — pddaul SQL injekcig cross-site scripting (XSS)
& konfigur&id hibé&k — azonosit&aa a cdrendszerekben. Mindké& szolgdtatés gyakorlati megold&okat nyUt: az
adathal&z gyakorlatok erdsitik az alkalmazottak tudatosség& & éverségé, m a behatol&i tesztel& technikai jav E&si
stratégidkat & konkré& int&kedéeket biztosf a biztons&yi hidnyoss&gok megszintet&é&e. Egylttesen megerdsitik a
kibertémad&ok elleni vé&lelmet, eldsegitik a szervezeti biztons&gtudatossagot, & &sszhangban dlnak a
kock&atcsdkkenté&s legjobb gyakorlataival.

Contact Information

» Adathalasz e-mail gyakorlat

Gyakorlat utani elemzés 9 h
Elemezze az adatokat az alkalmazottak "
Terv kidolgozasa és litemezése tudatossaganak felméréséhez (pl. kattintasi DaVld Zeng
- ) L aranyok, valaszidok, észlelési aranyok). Director of international Business Development
Allitson be egyértelm( hataridéket Gyakorlati hasznos informaciékat generéalhat M i DEbart t
és mérfoldkoveket. jelentések vagy iranyitopultok segitségével, strategicplanning Departmen
Tervezzen realisztikus adathalasz amelyekkel tdajékoztatast nyudjthat a képzések
e-mail sablonokat (targysorok, fejlesztésérdl és a biztonsagi stratégiarol.
tartalom, mellékletek). @ +86 135 2061 7806 E t
Dolgozzon ki egy incidensre adott ﬂ'.
valasztervet a lehetséges @ +44 751 5548 957 T
kockéazatokra. @
' Viselkedésfigyelés és naplozas @ Zengha°3094@idss'cn-com ]
\ Y4 .
- - Kévesse nyomon az e-mail kézbesitési www.idss-cnh.com E _M
allapotat (beérkezési id6, megnyitasi
arany). - _
— e o (elhasadlieh il aea Building 9, Shibei First Center, No. 3, Please scan the QR code to
linkkattintasok, mellékletek letdltései, Lane 1401, Jiangchang Road, Jing'an add me as afriend
Grlapbekildések vagy jelentett gyanus District, Shanghai, China
Hatarozza meg a résztvevék tevékenységek. ’ ’
korét (pl. meghatarozott
csapatok/osztéalyok). Ros -

Osszon ki szerepkoroket:
feladok (szimulaciok
lebonyolitasdhoz), célpontok
(cimzettek) és megfigyeldk
(az eredmények nyomon
kovetéséhez).

E-mailek létrehozasa és kiildése

Készitsen hitelesnek tiné adathaldsz e-maileket meggy6z6 témakkal,
rosszindulatd linkekkel vagy hamis mellékletekkel.
Terjessze az e-maileket a célk6zénséghez ellen6rzott csatornakon keresztil.

» Behatolasvizsgalat

El6készités Sebezhetéség-kihasznalas

Jelentéskészités

Sebezhetéség-észlelés

Kihasznalas utani szakasz




