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A Guan An Info . egy vállalat , amely big data és pánbiztonsági termékeket és szolgáltatásokat kínál . Az

adatbiztonság, a kiberbiztonság, az 5G biztonság, a mesterséges intel l igencia biztonsága, az ipari internet

biztonsága és a közbiztonság fő területe ire összpontosít, és átfogó információbiztonsági megoldásokat

kínál távközlési szolgáltatók, kormányok, pénzügyi, vi l lamosenergia- , közbiztonsági, egészségügyi és más

iparági felhasználók számára.

A vállalatnak Sanghajban, Pekingben és Sencsenben van székhelye, valamint több laboratóriuma is. Ez az

egyet len olyan információbiztonsági képzőbázis Kínában, amelyet az Egyesült Nemzetek Képzési és

Kutatóin tézete (UNITAR) / Sanghaj i Nemzetközi Képzőközpont (CIFAL) tanúsított , és tagja az UNIDO

Sanghaji Nemzetközi In te l l igens Gyártásfejlesztési Központ szakér tői csopor t jának. Az MIIT, az 5G Star t -

Up és a Shanghai High- tech Enterprises álta l tanúsítot t , a nagyszabású nemzet i események kiberbiztonsági

védelmének műszaki támogató egységeként, a special izáció, a finomítás, a d i fferenciálódás és az innováció

kis óriásvállala taként ismer t .

Társadalmi felelősségvállalás
A Guan An folya mato san technológiai inno vációkat haj t végre a „Kína Big Data+ támo ga tása”

víziójával , a kib erb i ztonsági személyzet kép zésére összpontosítva , r eagálva az „Egy Övezet , Egy Út”

nemze t i kezdemén yezésre , amelynek célja a nemz et i kiberb iz ton ság és a nemzetközi kiberb iz tonság

elő mo zdí t ása . Csere és együ t tmű ködés ; aktív társadalmi fel e lősségvál l a l ás , jótékon ysági t evéken ység

előmozdí tása , a szegénység enyhítésének elősegí tése és a társadalom pozi tív energiájának ter jesztése .

Kulcsfontosságú technológiák és képesítések
A v ál la l a t sz ak mai kép esítés ek k e l ren d e lk ez i k a k ib erb i z to n ság és a b ig d a ta t e rül e tén a

te r mék fe j l e sz t és és a sz o lgál t a t áso k t e rén , és s z ámo s n e mzet közi és h az a i sza k mai ren d s zer - és

tech n o lógia i t an úsítv án yt sze rz e t t , min t p éld áu l az ISO9 0 0 0 , ISO2 0 000 , ISO2 70 0 1 , ISO1 40 0 1 ,

ISO4 5 0 0 1 , CMMI-DEV, CCRC, CN I TSEC, CES SCN, CN CER T, és sz ámos t e r méke IP v6 Re ad y Logo

n emzetközi t an úsítván yt i s sze rze t t . .
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A Guan An c sapa t ána k közpon t i e l e mei több mi n t 2 0 éve s s za kmai t apa sz t a l a t t a l r ende l ke zne k a z

i n fo r mációb iz to n ság t e rüle tén , és töb b min t 1 0 év es t ap as z t a l a t t a l a b i g d a ta e l e mz és éb en . Számo s

aran yérmet n yer tün k h aza i és kül föld i k ib erb i z to n sági t ech n o lógia i ver sen yeken .
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Érzékelési Lánc

GUANAN Adatbázis Biztonsági Audit Rendszer egy biztonsági audit termék, amely képes valós időben

f igyelni az adatbázis tevékenységeket . A rendszer segíti a vállalat i üzemeltetési szakembereket az adatbázis

műveletek megfigyelésében, elemzésében és nyomon követésében. A rendszer képes időben riasztani az

i l legális műveletekről , és csökkenti az adatbázis veszteségei t i s . Az Adatbázis Biztonsági Audit Rendszer

adatbázis-orientál t fe lületnyelvet , in tel l igens protokol l fel ismerést , vizuális működési ál lapotot , in teraktív és

részletes kockázatkövetési képességet kínál. A rendszer egy új generációs adatbázis audit termék, amely

tökéletesen tel jesíti a vállala t i e lvárásokat megvalósítás, képzés és karbantar tás nélkül .

Termékjellemzők

03 04

Átfogó Üzleti Audit
Minden adatbázistípust lefed, és

lehetővé teszi a működési viselkedés

pontos auditálását különféle

környezetekben, biztosítva a teljes körű

átláthatóságot az üzleti adatbázis-

tevékenységekben.

Holisztikus Érzékeny 
Adatvédelem
Intelligensen azonosítja a bizalmas

adatokat, testreszabott hozzáférési

szabályzatokat alkalmaz a bizalmas

információkhoz, és proaktívan csökkenti

a szivárgás kockázatát a kontextus-

érzékeny védelmi mechanizmusok révén.

Valós Idejű 
Kockázatriasztás
Hatékonyan figyeli és riasztást küld a

kockázatos tevékenységekről, lehetővé téve az

azonnali koordinációt a biztonságirányítási

csapatokkal a proaktív fenyegetésre való

reagálás érdekében.

Megfelelőségbiztosítás
Biztosítja a szabályozásoknak való megfelelést,

megkönnyítve a zökkenőmentes megfelelőségi

auditokat és a szabályozások betartását a

vállalatok számára.

Funkcionális Mátrix

GUANAN 

Biztonsági Információ- é Eseménykezelő 

Rendszer

GUANAN
Adatbázis-biztonsági Auditrendszer

Proaktív, szabályalapú 

védelem

Testreszabható

többdimenziós analitika

Big Data-alapú naplókezelés

Automatizált érzékeny 

adatok azonosítása és 

osztályozása

Nyomokra épülő 

kriminalisztikai 

nyomkövetés

Sebezhetőségkezelés

Biztonsági
Művelet

Fenyegetéskezelés

Fő Előnyök

Támadásvédelem
Biztonsági 
Események

GPT+

GUANAN Biztonsági Információ- és Eseménykezelő Rendszer hálózat i forgalmat és napló adatokat gyűjt ,

valamint adatmodellezést, viselkedésazonosítást , korrelációs elemzést, mesterséges inte l l igenciát és egyéb

módszereket alkalmaz a hatalmas mennyiségű, heterogén biztonsági adat elemzésére. Lehetővé teszi a SIEM

elemzést az eszközök, sebezhetőségek, riasztások és események szempontjából, és nagyméretű képernyős

megjelenítést generál az átfogó biztonsági helyzetről . Segít olyan vállalat i hálózat i b iz tonsági környezet

kialakításában, amelyet a „jól szervezett adati rányítás, bőséges fenyegetéselemzési forgatókönyvek,

tökéletes biztonsági figyelmeztető rendszer, hatékony reagálás a biztonsági eseményekre és rendezett

biztonsági üzemeltetés” jel lemez . A terméket széles körben használják távközlési szolgáltatóknál és állami

tu la jdonú vállala toknál a pénzügyi , vi l lamosenergia -ipar i és más ágazatokban.
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A GU AN AN Web alka l ma zás Bi z tonsági Rendsz er egy új WAAP al ka l ma zás , a mel y d ina mi kus véde lmi

t ech n o lógiák ra támas z ko d ik az au to mat i zál t g ép i v i se l ked ése k e l l en i véd ele m érd ek éb en . A p as s zív

véd e ke zés h e l ye t t p ro aktívan h a j t végr e d in a miku s kód - va g y ta r t a lo m- e l r e j t és t , t i t ko sít ás t és to k en a l ap ú

h i t e l esítés t . Kép e s e l r e j t en i a seb ezh e tő s ég e ke t és a kód o ka t , va l a mi n t me gv éd i a ren d sze r t az

au to mat i z ál t támad áso któl an élkül , h o g y s zab ál yo kra , küs zöb ér téke kr e v ag y a l áíráso kr a táma sz ko d n a .

Le fed i a t ip iku s v éd e lmi fo r ga tókön yv ek e t , b e l eér t ve a web es ro b o to ka t , e sz köz- sz ken n e l és t ,

seb ezh e tő sé g - fe ld e rítés t és ad a tb e j árás t . A táma d áso k és fen ye g e tés e k ész le l és év el és fe l t ár ásáv al a

ren d szer a vál la l a t i a lka lmazásb iz to n ság ő rző jekén t mű kö d ik .

Főbb Előnyök
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P r o a k t ív  v éd e lme t  imp le me n t ál  a

k é r e lme k  d in a mik u s ,  e lő r e  

me g h a t ár o z o t t  min t ák r a  v a ló 

t áma s z k o d ás  n élk ül i  ér v én ye s ít és ér e ,

h a t ék o n ya n  e l f o g ja  a z

a u t o ma t i z á l t  w e b e s  f e l t é r k é p e z ő  

r o b o t o k a t ,  és

v éd i  a z  i n f o r mác iók a t  a

r o s s z in d u la t ú  w e b e s  a d a t g yű j t é s t ő l  a  

k öz ös s ég i

méd iáb a n ,  a z  e - k e r e s k e d e le mb e n ,  a  

k öz ig a z g a t ás b a n ,  a  

t e l e k o mmu n ik ác iób a n ,  a  

t ér k ép s z o lg ál t a t ás o k b a n  és  a z  

ön k i s z o lg áló méd ia  p l a t f o r mo k o n .

Kiha s z nálja  a z  

a d a t cs o ma g o ka t  d ina mik u s  

o bfu s z k álás i és  le g i t imit ás i  

e l le nő r z é s e k  vé g r e ha j t á s á r a ,  

a la p ve t ő e n  a z  is me r e t le n  

s e be z he t ő s é ge k  e l le n i  

véd e k e z és r e ,  és  a r r a ,  ho g y 

me g a k a d ályo z z a ,  ho g y a  

t á ma d ó k  ú j  s e be z he t ő s é ge ke t  

k iha s z nálja na k  a z  

a u t o ma t iz ált  v iz s g ála t o k ho z  

és  t áma d ás o k ho z .

P r o a k t ív  véd e lmi és  

s z e ma n t ik a i  e le mz és i  

t e c hn ik ák a t  a lk a lma z  a  k ér és e k  

d ina mik u s  va l id álás ár a ,  

va la min t  s z in t a k t ik a i  és  le x ik a i  

e le mz és t  vég e z ,  át fo g ó 

véd e lme t  nyújt va  a  

ha g yo mányo s  w e be s  

a lk a lma z á s o k a t  fe nye g e t ő  

ve s z élye k k e l ,  min t  p éld áu l  a z  

S Q L - be fe c s k e nd e z és  és  a  c r o s s -

s i t e  s c r ip t ing  ( X S S ) .

T öbb mo t o r  védi az  API - ka t ,

fe löle lve  az  API  kérési 

pr o toko ll biz t o nságát ,  az  API  

át vit e li pa r amét er ek  

biz t o nságát ,  az  API  

a lka lmazásbiz t o nságát  és  az  

API  ada t biz t o nságot .

E z  a  t e lje s  é le t c ik lusr a  k it e r jedő

le fede t t ség  k iküszöböli az  API  

r o ssz indu la t ú

t ámadása i és  az  ér zékeny 

info r mációk

sz ivár gása  ált a l o ko zo t t  

biz t o nsági p r o blémákat .

Mint hálóza t i b i z tonsági t ermék, a GUANAN Eloszto t t Megtévesztési Rendszer azza l a cél l a l készült , h ogy

javítsa a vál lal a t i hálózat i b iz tonsági kép ességeket . A rendszer megtévesztési technológiákra épül, és segíti

az ügyfe leket a fenyegetések csapdába e j tésében és fel i smerésében . Előre tel epíte t t csa l ik segítségével

el t ere l i a támadók figyelmét , és ráveszi ő ket , ho gy ezeket a csal ikat láto gassák meg és támadják meg,

ezál t a l érzékel i és rögzít i a támad ási viselkedést , majd vis szakövetés i és el len in tézkedési l ehe tőségeke t

b iz tosít , át törést je len tve a hagyomán yo s támadó-védő egyensúlytal ansághoz képest .

A táma d ók k ülön féle t a k t ik áka t a lk a l ma z va ha t o l na k b e

az in t r a ne t b e , b e l s ő p r o gr a mo k a t ugr ós z e r ve r k ént

ha s z nálva fe ld e r ít és re és t ámad ás ok r a . A GU AN AN

e lo s z t o t t me g t é ve s z t ő r e nds ze r c s a p dák a t ál l ít fe l a

r e nd e l l e ne s v i s e lk e d és ek az o no s ít ás ára , j a v ít j a az

i n t r a ne t fe nye ge t és t ud a t o s s ágát és át ves z i az i r án y ít ás t

a b iz to ns ág i kezde mén ye zés e k fe le t t .

A GUANAN elos z to t t me gté ves z tő rends ze r , min t

ku lc s fon tos s ágú int ra ne t b iz to ns ági hírs ze rzés i

fo r rás , s z ink ron izál ja a rögz íte t t e s eményeke t a

SOC -va l vagy más SIEM pla t fo r mokka l ,

együ t t működ ve más biz to ns ági rends ze rekke l egy

kohe rens véde l mi mecha n iz mus lét rehozás a

érdekében, megs z i lárd ít va az int rane t b iz tons ágát .

A GUANAN elos z to t t me gté ves z tő rends ze r int ra ne te n

tö r t énő te lep ítés e képes és z le ln i az in t ra ne te s támadás i

v is e lkedés eke t , be leér t ve a fér gek te r j edés ét , a

z s a ro lóvír us ok te r j edését és a bányás zs zoftve rek

te r j e s z tés ét , azonna l me gha tároz va a fo r rás oka t a b iz tons ág i

kockáza tok k iküszöbölése érdekében.
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Min t Kín a v ez e tő , át fo gó, p o n to s és kön n yen e l é r h e tő vál l a l a t i sz in tű s eb e zh e tő sé g - ke ze lő r en d sze r e , a

GU AN AN Seb ezh e tő sé g - e l l en ő rző Ren d sze r se gít a h álóza tb an ta lálh a t ó min d en féle s eb ezh e tő ség i

ko ck áz at fe ld e rít és éb en , p ro fes sz io n ál i s és h a téko n y b iz to n sági e l e mzést és ja vítás i j a va s l a to ka t n y új t ,

va l a min t a b iz to n sági i r án yítási fo l ya matn a k me g fe l e lő en e l l en ő rz i a j a vításo k h a téko n yság át , e zze l

min imal i zálva a támadási fe lüle t e t és a lehe t séges vesz t eségeke t .

A GU AN AN V égp o n t i Fe ld erítés i és Re ag álási Ren d szer töb b fe lh ő p la t fo rmo t és s zer v era r ch i t e k túrát

támo g at , va l a min t kön n yen t e l ep í th e tő . A te r m ék szo f t ve r fo r májáb an ke rül fo rg a lo mb a , e g yszerű

konf i gu rációval és ke ze léss e l , va l a min t nagy pon tosságú megfi gye l és i képess éggel . A r endsze r

l eh e tő sé ge t b i z to sít a vál la l a t i üz e mel t e t és i és b iz t o n sági men ed z s men t sz ak e mb er ek sz ámár a n ag ys zámú

szer v er b i z to n s ágo s k ez e l ésér e , csök k en tve a z üz e mel t e t és i köl t s ége ke t , és je l en tő sen j avít v a a v ál la l a t

b i z to n sági véd elmi kép ességei t még alacso n yab b b iz to n sági szakér te l e m mel l e t t i s .
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Forgatókönyvek

GUANAN 

Végponti Felderítési és Reagálási Rendszer

GUANAN 

Sebezhetőségi Szkennelési Rendszer

Kockázatészlelés
Ez  a  funkc ió  lehetővé  tesz i  a  fe lhaszná lók  számára  
a  be lső  kockázatok  pontos  azonos í t á sá t ,  seg í t ve  a  
b iz tonsá g i  c sapatokat  a  p rob lémák  gyors  
fe lku ta tásá ba n  és  a  mego ldá sok  k ido lgoz ás á b an .  
Rész le tes  eszköz - és  kockázat i  in fo rmác ióka t  nyú j t  
a  mé ly reható  e lemzéshez  és  reagá lásh oz ,  
b iz tos í t va  a  p roak t ív  fenyegetés cs ökke nt és t .

Megfelelőségi alapérték
Beta r t ja  K ína  in fo rmác ió b iz t o ns á g i  s z in tű  véde lmi  

( I SLP)  köve te lmé ny e i t  é s  a  C IS  (Cente r  fo r In te rne t  

Secur i t y )  re fe renc ia é r t éke i t ,  t ámogatva  az  operác iós  

rendsze rek ,  weba lka lmaz á sok ,  adatbáz i sok  és  egyéb  

üz le t i  kö rnyeze tek  több  ve rz ió j á t  a  s zabá ly oz ás i  

összhang b iz tos í t ás a  é rdekében .

Eszközleltár
Pontos  üz le t i  s z in tű  eszközazon os í t ás t  é s  d inamikus  
á t tek in tés t  k íná l .  Az  A/S  a rch i tek tú rán ak  
köszönhetőe n  több  min t  10  t ípusú  hosz t és  több  
min t  800  üz le t i  a lka lmazás  le l t á roz ás á t  és  
fe l i smeré sé t  t ámogat j a ,  így  á t fogó  betek in tés t  nyú j t  
az  in fo rmat ik a i  e szközökbe .

Behatolásérzékelés
Többször ös  ész le lé s i  képességeket  b iz tos í t  a  
behato lás i  e semények  va lós  ide jű  és  pontos  
é rzéke léséhe z ,  a  veszé lye z t e t e t t  gazdagé p ek  
azonos í t ás áho z  és  a  ha tékony  vá lasz in t é zke dé sek  
megté te léh ez  – b iz tos í t va  a  fenyegetés ek  gyors  
e l s z ige t e lé s é t  és  a  há lóza t  e l lená l l ó  képességét .

Gazdagép biztonsági 
védelme
Többfé le  vá laszmechanizmust  
k ínál  – beleértve az  automat ikus  
blokkolást ,  a  manuál is  
elkü lönítést ,  a  fekete -
/ fehér l is tákat  és  az  egyéni  
munkafolyamatokat  – ,  hogy a  
fe lhasználók  hatékonyan,  a  
központ i  he lyen tudják  
megoldani  a  behatolás i  
inc idenseket ,  b iz tos ítva a  gyors  
fenyegetése lhár í tást .

Speciális 
sebezhetőség-
észlelés
Ügynökalapú fo lyamatos 
monitorozás  és  e lemzés 
révén azonos ít ja  a  
rendszer/a lka lmazás  
sebezhetőségeit ,  az  
exp/poc-okat és  az  ú jonnan 
fe lmerü lő fenyegetéseket ,  
valamint  
kereszth ivatkozásokat  
végez  egy át fogó 
sebezhetőségi  adatbáz issa l  
a  pontos  és  hatékony 
ész le lés  érdekében.

ISLP megfelelőségi 
audit
Biz tonsági  a lapkövete lményeket  
hoz  lét re  a  gazdarendszerek  
számára ,  test reszabott  
megfe le lőségi  e l lenőrzéseket  
végezve kü lönböző 
környezetekben. 
Szabványos ítot t  technika i  
keret rendszert  b iz tos ít  a  nem 
megfe le lő  konf igurác iók  
azonos ításához ,  a  b iz tonsági  
intézkedések  fokozásához  és  a  
kockázatok mérsékléséhez  a  
szabályozás i  követe lményekkel  
összhangban.

Szolgáltatásfelderítés
Azonos í t j a  az  ak t ív  há lóza t i  
e szközökön  fu tó  
szo lgá l t a t ás okat  és  azok  
rész le te i t ,  b i z tos í t va  a  
működés i  in f ras t ruk tú ra  
lá tha tóság át .

Eszközfeltárás
Ész le l i  a  há lóza ton  lévő  
ak t ív  eszközöket ,  így  
á t fogó  betek in tés t  nyú j t  
a  csa t lakoz ta t o t t  
erő fo r rásokb a .

Eszközleltár
Aktív eszközöket vizsgál a 
konfigurációk – beleértve az 
operációs rendszert, a hardvert, a 
szolgáltatásokat és a telepített 
szoftvereket – meghatározásához a 
részletes eszközkezelés érdekében.

Sebezhetőségi felmérés
Aktív eszközöket vizsgál a 
sebezhetőségek azonosítása és 
értékelése érdekében, betekintést 
nyújtva a kockázatok enyhítésébe és 
a javítások priorizálásába.

Nagy 
teljesítmény 
és stabilitás
A többmagos 
feldolgozás és a 
többszálú architektúra 
kihasználásával akár 
100 000 tranzakciót is 
képes kezelni 
másodpercenként. Az 
elosztott telepítés és 
a párhuzamos 
feldolgozás biztosítja 
a jövőbiztos 
skálázhatóságot a 
változó igényekhez 
igazítva..

Hatalmas 
tárhely és 
lekérdezési 
hatékonyság
Helytakarékos 
tömörítést használ a 
tárolási költségek 
csökkentése 
érdekében, miközben 
lehetővé teszi a 
másodpercnél 
rövidebb idő alatti 
lekérdezési 
válaszokat billiónyi 
strukturált/strukturál
atlan adat esetén – a 
gyors adatkeresés 
révén növelve a 
működési 
hatékonyságot.

Átfogó 
adatvizualizáció
Az intuitív irányítópultok 
valós idejű biztonsági 
áttekintést nyújtanak, míg 
egy automatizált 
jelentéskészítő rendszer 
testreszabott, iparági 
szabványoknak megfelelő 
jelentéseket generál – mind 
a holisztikus biztonsági 
monitorozási, mind az 
operatív elemzési 
igényeket kielégítve.

Speciális 
intelligens 
elemzés
A big data és a gépi 
tanulás felhasználásával 
integrálja, korrelálja és 
előrejelzi a 
többdimenziós, több 
forrásból származó 
adatokból származó 
információkat, így pontos 
fenyegetésészleléssel és 
nyomozati támogatással 
ruházza fel a biztonsági 
csapatokat.

Moduláris 
skálázhatóság 
és 
kompatibilitás
Dinamikus moduláris 
architektúrára épül, 
zökkenőmentes bővítést 
biztosít, és saját 
protokollelemzésen 
keresztül integrálható a 
mainstream safety
equipment rendszerekkel. 
származó rendszerek 
integrációját a 
testreszabott 
munkafolyamatok 
egyszerűen.

Főbb Előnyök

Főbb JellemzőkFőbb Jellemzők



Ez egy új generációs behatolásmegelőző biztonsági termék. Az egyre kihívást jelentő hálózati környezetben, ahol egyre

több rejtett fenyegetés és összetett forrás érinti a rendszereket, a GUANAN Behatolásmegelőző Rendszer a hálózat 2-től 7-

ig terjedő rétegeinek alapos elemzését és észlelését végzi egy teljesen új, felhasználóközpontú nézőpontból. Képes

megvédeni a hagyományos ARP és DDoS támadások, valamint a vírusok, férgek, trójai programok, túlcsordulásos

támadások és más rosszindulatú viselkedések ellen, amelyek a hálózati forgalomban rejtőznek. A rendszer támogatja a

jellemzőelemzést és a kockázatértékelést sandbox technológiával kombinálva, így átfogó védelmet nyújt ismert és

ismeretlen fenyegetésekkel szemben. A GUANAN Behatolásmegelőző Rendszer teljes körű biztonsági védelmet biztosít a

hálózati rétegtől az alkalmazási rétegig mind a felhasználók hálózatán, mind a szervereken, és megfelel a Többszintű

Védelmi Rendszer (MLPS) 2.0 követelményeinek.

A GUANAN Következő Generációs Tűzfalrendszer különféle hitelesítési módszereket tartalmaz, és lehetővé teszi az

alkalmazásokon, tartalmakon és eszközökön alapuló, többdimenziós és részletes vezérlést, amely védelmet nyújt a

hálózati fenyegetésekkel szemben, beleértve a DoS/DDoS támadásokat, a jelszótörési kísérleteket, a gyenge jelszavakat,

a sebezhetőségek kihasználását, a vírusokat és a trójai programokat, ezáltal biztosítva a belső hálózati erőforrások jogos

és biztonságos elérését. Költséghatékony, hatékony és integrált biztonsági védelmi élményt nyújt a különböző iparágak

ügyfeleinek, és erőteljesen támogatja a vállalatokat a háromdimenziós hálózati biztonsági védelem kiépítésében.

Alapvető Hálózati Funkciók

· T r a n s z p a r e n s ,  út vál a s z t ás i  és  h i b r i d  m ód ok ,  va l a m i n t  

l i n k a g gr e g ác i ó t ám og a t ás a ;  

· F or r ás  N A T ,  c él  N A T ,  p or t  N A T  és  s t a t i k u s  N A T  

e l ős e g í t é s e ;  

· V L A N  és  V RF  e n g e d él ye z és e ;  

· W L A N  és  3 G  ve z e t ék  n él k ül i  h oz z áfér és  i n t e g r ál ás a ;  

· S t a t i ku s  út vál a s z t ás ,  s z a bál yz a t a l a p ú út vál a s z t ás ,  

i n t e r n e t s z o l gál t a t ói  út vál a s z t ás  és  fo r r ás  i n t e r fés z  

út vál a s z t ás  b i z t os ít ás a ;  

· D i n a mi ku s  O S P F ,  RI P  és  O S P F v3  út vál a s z t ás i  

p r o t ok o l l ok  be ép ít és e ;  

· Út vál a s z t ás - és z l e l és i  fu n k c i ó t e l e p ít és e ;  

· I P v6  s t a t i k u s  út vál a s z t ás ,  út vál a s z t ó- h i rd e t és  és  

a l a g út k on ve r z i ó t ám og a t ás a .

VPN Jellemzők

· K ü l ön böz ő  I P S e c V P N p r o t ok o l l ok  és  t e l e p ít és i  m ód s z e r e k  

t ám og a t ás a ;

·Ház i r e n d - és  út von a l a l a p ú I P S e c V P N bi z t os ít ás a ;

·C A  k öz p on t ok  és  X . 5 0 9  t a n ús ít ván yfor m át um ok  

i n t e g r ál ás a ;

·V P N  T r a c k fe l a j án l ás a ;

·S S L  V P N  a l a g út  m ód  t ám og a t ás a ;

·G RE  V P N  be ép ít és e ;

·Bi z t on s ág i  véd e l e m  és  s ávs z él e s s ég - k e z e l és  b i z t os ít ás a  

V P N  a l a g u t a k  a l a t t .

Felhasználókezelés

·  He l yi  t ű z fa l on  k e r e s z t ü l i  f e l h a s z n á l óh i t e l e s í t é s  

t ám og a t ás a ;  

· S z a bván yos  Ra d i u s ,  L D A P  é s  h a r m a d i k  f é l t ő l  s z á r m a z ó  

fe l h a s z n ál óh i t e l e s ít és  i n t e g r ál ás a ;  

· P or t ál on  k e r e s z t ül i  f e l h a s z n ál óh i t e l e s ít és  b i z t os ít ás a ;  

·  O n l i n e  f e l h a s z n á l ó f i g ye l é s  é s  i d ő t ú l l é p é s - k e z e l és  

e n g e d él ye z és e ;  

· K öz p on t os ít o t t  f e l h a s z n ál ói  s z a bál yz a t k e z e l és  

m e g k ön n yít és e .

Tűzfal Képességei

·  N yo l c  e l e m ből  á l l ó  i n t e g r á c i ós  s t r a t é g i a  k i d o l g oz á s a  

f e l h a s z n ál ók  a l a p j án ;  

· a l k a l m a z ás ok ,  fo r r ás / c él  i n t e r fés z e k ,  I P - c ím e k ,  

s z o l g á l t a t á s ok  é s  i d ő ;  

·  E r ő fo r r á s - ke z e l és  m e g k ön n yít és e  c ím e k ,  s z o l g ál t a t ás ok ,  

üt e m t e r ve k ,  a l k a l m a z ás ok  és  fe l h a s z n ál ók  s z ám ár a ;  

· S z a bál yz a t p r i o r i t ás ok  m ód os ít ás án a k  e n g e d él ye z és e ;  

· I P v6  b i z t on s ág i  s z a bál yz a t ok  be ép ít és e .

Forgalomirányítás

·  T öbbs z i n t ű ,  be á g ya z o t t  s á vs z é l e s s é g - k e z e l és  

m e g va l ós ít ás a  c s a t o r n ák,  i n t e r fés z e k ,  f e l h a s z n ál ók  és  

a l k a l m a z ás ok  a l a p j án ;  

· S ávs z él e s s ég - p r i o r i t ás k e z e l és  j óváh a g yás a ;  

· M a x i m ál i s  s ávs z él e s s ég - k or l át ok ,  m i n i m ál i s  

s ávs z él e s s ég - g a r a n c i ák  és  r u g a l m a s  s ávs z él e s s ég  

ér vén ye s ít és e ;  

· I P - c ím e n k én t i s e be s s ég k or l át oz ás  fe l a j án l ás a ;  

· K i z ár ás i  s z a bál yz a t ok  t ám og a t ás a .

Vírusvédelem

·  V í r u s s z ű r é s  HT T P ,  F T P ,  S M T P ,  P O P 3  é s  I M A P  

p r o t ok o l l ok on  k e r e s z t ül ;

· Bi z on yos  fáj l t íp u s ok  b l ok k o l ás a ;

· T öm ör ít e t t  fáj l ok  v i z s g ál a t a  a k ár  2 0  s z i n t  m él ys ég i g ;

· M a n u ál i s  és  a u t om a t i ku s  vír u s a d a t báz i s - f r i s s ít és e k  

t ám og a t ás a ;

· K ár t ék on y URL - s z ű r é s  be é p í t é s e .

Biztonsági Védelem

· I P - M A C  k öt és t ,  A RP s p oof i n g véd e l m e t  és  A RP  F l ood

t ám a d ás  e l l e n i  véd e l m e t  k ín ál ;

· I P v4  a n om ál i a c s om a g - t ám a d ás ok ,  p él d áu l  P i n g of  D e a t h ,  

L a n d - Ba s e ,  T e a r D r op ,  T C P  F l a g W i n n u k e ,  S m u r f ,  J o l t 2  

e l l e n i  véd e l e m ;

· P or t s z k e n n e l és és  I P - s z k e n n e l és  e l l e n i  véd e l e m ;

· S Y N  F l ood ,  UD P  F l ood ,  I C M P  F l ood ,  D N S  F l ood

t ám a d ás ok  e l l en i  véd e l em  i n t e r fés z ek  és  I P - cím ek  

a l a p ján ;

· I P v6  a n om ál i a c s om a g - t ám a d ás ok ,  p él d áu l  W i n n u ke ,  

L a n d - Ba s e ,  T C P  F l a g ,  F r a g g l e ,  I P  S p oof s t b .  e l l e n i  

véd e l e m .

Behatolásészlelés és -megelőzés

· A u t om a t i ku s  p r o t ok o l l f e l i s m e r és ;  

·  T öbb  m i n t  3 0 0 0  e l ő r e  d e f i n i á l t  t á m a d á s i  a l á í r á s t  

t a r t a l m a z ;  

· A u t om a t i ku s  és  m a n u ál i s  f r i s s ít és e k e t  k ín ál  a z  a l áír ás -

a d a t báz i s h oz ;  

· V éd e l e m  a  fér g e k ,  t r ój a i  p r og r a m ok ,  a d a t h a l ás z a t  és  

e g ye be k  e l l e n .

Vizualizáció

·  V a l ós  i d e j ű  e s z k öz á l l a p o t - s t a t i s z t i kák  m e g j e l e n ít és e  a  

C P U,  a  m e m ór i a  és  a z  i n t e r fés z  fo r g a l m ár ól ;

· F e l h a s z n ál ói  és  a l k a l m a z ás for g a l m i  s t a t i s z t i kák  

v i z u a l i z ál ás a  k ör d i a gr a m ok k a l ,  o s z l op d i a g r a m ok k a l  és  

t r e n d von a l a k ka l ;

·  F e l h a s z n á l ók  é s  a l k a l m a z á s ok  va l ós  i d e j ű  r a n gs or o l á s a ;

·  A z on n a l i  r i a s z t á s ok  k ü l d é s e  a  r e n d s z e r e s e m é n ye k r ő l  é s  

a  b i z t on s ág i  k oc k áz a t ok r ól .
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Behatolásmegelőző Rendszer

Termékjellemzők

Átfogó 
behatolásmegelőzés

Többfunkciós

Nagy teljesítményű

Professzionális 

víruseltávolítás

Főbb Előnyök

Dedikált VPN 

modulok

Rugalmas

Hálózatépítés

Magas 

megbízhatóság

VPN

Átfogó 
behatolásmegelőzés

Proaktív vírusvédelem

Fej lett á l landó 
fenyegetés (APT) e l leni  

védelem

Hatékony és pontos 
észlelési képességek

Nagy teljesítményű 
fenyegetéscsökkentés

Virtualizált skálázhatóság

Robusztus védelmi 
architektúra

Átfogó naplóellenőrzés

Felhasználóbarát kezelés

Korszerű biztonsági 
szakértelem és 

szolgáltatás

Nagy hatékonyságú 
precíziós érzékelés
A TCP csomagok ú jra -összeszere lését  és  
a  protokol lá l lapot -elemzést  használ ja  k i  
a  gyors  és  pontos  
fenyegetésazonosításhoz ,  min imál is  
téves  r iasz tássa l .

Szakképzett biztonsági 
védelem
Teljes spektrumú védelmet kínál a behatolások, 
rosszindulatú programok és DoS/DDoS támadások 
ellen integrált megelőzési mechanizmusokon 
keresztül.

Nagy teljesítmény és 
megbízhatóság
Egységes ész le lés i  technológiát ,  ket tős  
akt ív  fe ladatátvéte lt  és  VRRP - t  k íná l  a  
zökkenőmentes  működés érdekében,  
b iz tos ítva az  a lacsony kés le l tetésű
fe ldolgozást  és  a  nu l la  egyedi  
meghibásodás i  pontot .

Átfogó naplóellenőrzés
Többdimenz iós  s tat isz t ika i  je lentéseket  
generá l  kü lönfé le  naplóforrásokból ,  
lehetővé téve a  mélyreható 
megfe le lőségi  e lemzést  és  az  
inc idensek  forenz ikus vizsgálatát .

Rugalmas hálózatépítés 
és telepítés
Támogat ja  a  megkerü lő ,  útvá lasz tás i  és  
t ranszparens módokat  a  v ir tual izá lt
te lepítés  mel let t ,  így  könnyedén 
alka lmazkodik  a  h ibr id IT  
környezetekhez .

Funkcionális specifikációk

Főbb Jellemzők
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Biztonsági Szolgáltatások
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Adathalász e-mail gyakorlat

Behatolásvizsgálat

A biztonsági szolgáltatások célja, hogy speciális technológiákon, folyamatokon és szakértelmen keresztül rendszerszintű

védelmet nyújtsanak, lehetővé téve a szervezetek számára a kockázatok kezelését, a kritikus eszközök védelmét és a

stabil működés fenntartását. A GUANAN adathalász e-mail gyakorlatokat kínál, amelyek a valós támadási helyzetek

szimulálásával növelik a felismerési és védekezési képességet, ezáltal csökkentve az alkalmazottak rosszindulatú e-

mailekkel való érintkezéséből eredő adatvédelmi incidensek kockázatát. Emellett a behatolási tesztelési szolgáltatásunk

proaktív, hackereket utánzó módszereket alkalmaz a sebezhetőségek – például SQL injekció, cross-site scripting (XSS)

és konfigurációs hibák – azonosítására a célrendszerekben. Mindkét szolgáltatás gyakorlati megoldásokat nyújt: az

adathalász gyakorlatok erősítik az alkalmazottak tudatosságát és éberségét, míg a behatolási tesztelés technikai javítási

stratégiákat és konkrét intézkedéseket biztosít a biztonsági hiányosságok megszüntetésére. Együttesen megerősítik a

kibertámadások elleni védelmet, elősegítik a szervezeti biztonságtudatosságot, és összhangban állnak a

kockázatcsökkentés legjobb gyakorlataival.
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Terv  k ido lgozása  és  ü temezése

Ál l í t son  be  egyér te lmű  hatá r időket  
és  mér fö ldköveket .
Tervezzen  rea l i s z t iku s  adatha lász  
e-mai l  sab lonok at  ( t á rgysor ok ,  
t a r t a lom,  me l lék le t ek ) .
Dolgoz zo n  k i  egy  inc iden s r e  adot t  
vá lasz te rve t  a  lehe t séges  
kockázatok ra .

Résztvevők  és  szerepkörök  
meghatározása

Határozza  meg a  rész t vevők  
köré t  (p l .  meghatá roz ot t  
c sapatok/os z t á l y ok ) .
Osszon  k i  s ze repköröket :  
fe ladók  ( s z imu lác iók  
lebonyo l í t á sáh oz ) ,  cé lpont ok  
(c ímzet tek )  és  megf igye lők  
(az  e redmény ek  nyomon 
követéséhez ) .

E-mai lek  lé t rehozása  és  kü ldése

Kész í t sen  h i t e lesn ek  tűnő  adatha lász  e -mai leke t  meggyőz ő  témákka l ,  
rossz ind u la tú  l inkekke l  vagy  hamis  me l lék le t ekke l .
Ter jessze  az  e -mai leke t  a  cé lközöns é ghe z  e l lenőrz öt t  c sa to rnákon  ke resz tü l .

Vise lkedé s f ig ye l é s  és  nap lózás

Kövesse  nyomon az  e -mai l  kézbes í t és i  
á l l apot á t  (beérkezés i  idő ,  megny i t ás i  
a rány ) .
Rögz í t se  a  fe lhaszná ló i  in te rakc iókat :  
l inkkat t in tá s ok ,  me l lék le t ek  le tö l t ése i ,  
ű r lapbekü ld és ek  vagy  je len te t t  gyanús  
tevékenysé gek .

Gyakor la t  u tán i  e lemzés

E lemezze  az  adatokat  az  a lka lmazot tak  
tudatossá gá n ak  fe lméréséh ez  (p l .  ka t t in tás i  
a rányok ,  vá lasz idők ,  é sz le lés i  a rányok ) .
Gyakor la t i  hasznos  in fo rmác iók at  generá lha t  
je len tés ek  vagy  i rány í tó p u l t ok  seg í t ségé ve l ,  
ame lyekke l  t á jékoz ta tás t  nyú j tha t  a  képzések  
fe j le sz té sé r ő l  é s  a  b iz tonsá g i  s t ra tég iá r ó l .

E lőkész í t é s

Sebezhető ség -é sz l e l és

Sebezhető ség -k i has zná lás

K ihaszná lás  u tán i  s zakasz

Je lentéskés z í t és


